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1. AMAG

Gorevler ayriligi ile hedeflenenler:
¢ Hata ve suistimal riskini azaltmak
(Tek kisinin yaptigi hatayi veya kot niyetli islemi gizlemesi zorlasir.)
e Cikar catigsmalarini 6nlemek

(Kendi kararini kendi onaylayan, kendi islemini kendi kontrol eden kisi olmasin.)

e Daha giiglu i¢ kontrol ve denetlenebilirlik saglamak
(Islemler en az iki gbzden geger.)

o Seffaflik ve hesap verebilirlik
(Kim neyi yapti, kim neyi onayladi netlesir.)

2. TEMEL MANTIK

inisiyatif — Onay — Kontrol Ayrilig
Kritik streglerde su roller mimkin oldugunca farkli kisilerde olmalidir:
1. Baslatan (Initiator)
o Talebi olusturan, isi baglatan.
2. Onaylayan (Approver / Authorizer)
o Yapilacak islemi kontrol edip uygunlugunu onaylayan.
3. Gergeklestiren (Executor)
o Fiziksel veya sistemsel iglemi fiilen yapan.
4. Kontrol eden / Raporlayan (Controller)
o lIslemleri geriye déniik inceleyen, raporlayan.

Kiguk kurumlardaki kisith personel durumunda bile, en azindan “yapan” ve “onaylayan” rollerinin

ayrilmasi kritik kabul edilir.

3. ORNEKLER IiLE GOREVLER AYRILIGI
3.1. Finans / Muhasebe Ornegi

Uygun olmayan durum:

o Ayni Kisi;

Cari kart agiyor,

Fatura kesiyor,

Banka ddeme talimatini olusturuyor,
Odemeyi onayliyor.

O O O O

Bu durumda kisi hem borg yaratiyor hem 6demeyi baslatiyor, hem de kendi isini onayliyor olur.

Uygun Goérevler Ayrihigi:

e Personel A: Satin alma talebini olusturur.

o Personel B (Yonetici): Satin alma talebini tutar ve onaylar.
e Personel C (Muhasebe): Faturayi sisteme isler.

e Personel D (Finans Yetkilisi): Odeme talimatini onaylar ve bankada islemi gergeklestirir.
e Personel E (i¢ Denetim veya Ust Yénetim): Dénemsel mutabakat ve kontrol yapar.
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3.2. Satin Alma Siireci Ornegi

e Talep eden birim sadece “ihtiyag talebini” girer.
e Satin alma birimi teklif toplar, tedarik¢i segimi icin dosya hazirlar.
e Yonetici/Komite “tedarikgi segimi + bltce onay!” yapar.

e Lojistik/Depo mal kabul ve sayimini yapar.

e Muhasebe faturayi kaydeder.

Burada talep, onay, alim, teslim alma ve muhasebe fonksiyonlari ayristiriimistir.

3.2. Satin Alma Siireci Ornegi

e Talep eden birim sadece “ihtiyag talebini” girer.
e Satin alma birimi teklif toplar, tedarikgi segimi icin dosya hazirlar.
e Yonetici/Komite “tedarikgi segimi + blitce onay!” yapar.

e Lojistik/Depo mal kabul ve sayimini yapar.

e Muhasebe faturayi kaydeder.

Burada talep, onay, alim, teslim alma ve muhasebe fonksiyonlari ayristiriimistir.

3.3. Bilgi Teknolojileri (IT) Ornegi

Uygun olmayan durum:
¢ Ayni BT personeli;

O O O O O

Active Directory’de kullanici hesaplarini agiyor/siliyor,

Kullanicilara yetkileri tanimliyor (gruplara iye yapiyor),
Loglari yonetiyor/siliyor,
Sistem yedeklerine erisiyor ve geri donusleri kendi basina yapiyor,
Canli sistemlere kod/degisiklik gegiyor.

Bu durumda kisi hem yetki veriyor, hem islem yapiyor, hem de kendi yaptidi islemin izini silebilecek

pozisyona geliyor.

Uygun Goérevler Ayriligi (6rnek

model):

e Uygulama Geligtirme (Developer):
o Kod gelistirir, test ortamina aktarir.
o Canli ortama dogrudan erisimi yoktur.

o Sistem / Uygulama Yoneticisi (SysAdmin/AppAdmin):
o Canli ortamda suUrim gegisini yapar.

o Kullanici hesaplarinin teknik igletimini yapar, ancak hangi kullaniciya hangi yetkinin
verilecedi is birimi onayina baghdir.

e Yetki Sahibi ig Birimi Yoneticisi (Process Owner):

o Hangi kullanicinin hangi yetkiyi alacagini onaylar (Rol bazl).
e Giivenlik / Denetim (InfoSec / Internal Audit):

o Loglari takip eder, ayri bir yetkilendirme ile erisir.

o Kullanici-yetki matrisini ve SoD ¢atismalarini kontrol eder.

HAZIRLAYAN

ONAYLAYAN

BiLGi TEKNOLOJILERi DEPARTMANI

MALI iSLER GRUP BASKANLIGI




Sayfa Sayfa3/6

/> Yayin Tarihi 30.12.2025
N2 GOREVLER AYRILIGI | Revizyon Tarihi / -

N
SiNPAS[EN el PROSEDURU Revizyon No .

GAYRIMENKUL YATIRIM ORTAKLIGI AS. Dokiiman Kodu SNGYO-BT2025-03

Ornek gatigma (SoD conflict):
e “Odeme talimati olugturma” ve “6deme onaylama” yetkilerinin ayni kullanicida olmasi.
e “Siparig girme” ve “siparis silme” yetkilerinin ayni kullanicida olmasi.

e “Yeni kullanici olusturma” ve “kullanici silen log kayitlarini silebilme” yetkisinin ayni kullanicida
olmasi.

4. GOREVLER AYRILIGI ILKESI KURUMSAL CUMLE ORNEGI

Kurum blnyesinde yurdtulen kritik streglerde (finans, satin alma, insan kaynaklari, bilgi sistemleri vb.)
“islemi baslatan, islemi gergeklestiren, islemi onaylayan ve islemi kontrol eden” gdrevler mimkin
oldugunca farkh kigiler tarafindan ydrGtilir. Ayni kisi, bir islemin hem baslatimasi hem
sonuglandiriimasi hem de kontroli Uzerinde eszamanli yetki sahibi olamaz. Personel sayisinin sinirli
oldugu durumlarda, asgari olarak “islemi yapan” ve “islemi onaylayan” goérevleri farkl kisiler tarafindan
yerine getirilir ve bu durum yazili olarak gerekgelendirilir.

5. GOREVLER AYRILIGI MATRIS ORNEKLERI
iki parcadan olusur;

1. Gorevler vs Roller Matrisi (kim neyi yapar/onaylar/denetler)
2. Gatisan Roller Matrisi (ayni kigside olmamasi 6nerilen rol giftleri)

5.1 Roller:
Bu roller satir/stitunlarda kullanilacak;

e R1-Uygulama Gelistirici (Developer)

e R2 - Uygulama Yoéneticisi (App Admin)

¢ R3 - Sistem / Altyapi Yoéneticisi (SysAdmin)

¢ R4 - Veritabani Yoneticisi (DBA)

¢ R5 - Bilgi Guivenligi Uzmani / Yoneticisi (InfoSec)

e R6 - Yardim Masasi / Destek (Helpdesk)

e R7 - ls Birimi Siireg Sahibi (Process Owner / Birim Yén.)
e R8-i¢ Denetim / Uyum (Internal Audit / Compliance)

5.2 Gorevler ve Roller Matrisi:

5.2.1 Kullanici ve Yetki Yonetimi
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No Gérev R1 R2 R3 R4 R5 R6 Siire R8
Dev | AppAdmin | SysAdmin | DBA | InfoSec | Helpdesk Sahilfi ic Denetim
1 AD / uygulamada kullanici _ Y y _ K v 0 K
hesabi agma/kapatma
2 Kullan.|C|ya rol/ yetki atama _ Y _ _ K _ 0 K
(fonksiyonel rol)
Kritik yetki taleplerini onaylama
3 (6rn. admin, finans kritik roller) 0/K 0 K
Yetki matrisi / rol tasarimi (is +
4l birlikte) - Y - - K - 0 K
5 Periyodik yetki ggzden gecirme _ _ _ _ K _ o K
(user-access review)
* R6 Helpdesk i¢in; sadece 6nceden tanimlanmis, diisiik riskli standart roller ¢gergevesinde ve R7
onayi ile.
5.2.2 Uygulama Geligtirme ve Degisiklik Yonetimi
No Gérev R1 R2 R3 R4 R5 R6 R7 Siire¢ R8¢
Dev | AppAdmin | SysAdmin | DBA | InfoSec | Helpdesk Sahibi Denetim
6 Uygulama kod gelistirme (dev, v _ _ _ _ _ _ _
test ortami)
7 | Kodinceleme / peer review Y - - - K - - K
Canli ortama kod / siiriim
8 | gecisini baslatma (change - (0] - - K - o} K
request)
9 Can.ll'OTtama kod / suiriim _ v v _ K _ _ K
gecisinin uygulanmasi
Degisiklik kaydini (change
10 | record) kapatma ve - Y Y - K - (0} K
dokimantasyon

Not: Gelistiricinin (R1) dogrudan canl ortama kod gegmemesi Gorevler Ayriligi acisindan kritik.
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5.2.3 Sistem, Veri tabani, Yedekleme

No Gérev R1 R2 R3 R4 | R5 R6 R7 Siire¢ R8i¢
Dev | AppAdmin | SysAdmin | DBA | InfoSec | Helpdesk Sahibi Denetim
11 Sunucullsletlms.lsfeml _ _ Y _ K _ _ K
kurulumu ve konfigiirasyonu
12 Verlt.alzanl kurulumu ve _ _ _ Y K _ _ K
konfigiirasyonu
13 | Yer taban semas |- - v k|- 0 K
degisikliklerinin uygulanmasi
Sistem yedeklerinin alinmasi
14 (0S, DB, uygulama) - Y Y Y K - - K
15 YedelftengerldonU§(restore) _ 0 v Y K _ 0 K
islemi
5.2.4 Log Yonetimi ve Giivenlik
No Gérev R1 R2 R3 R4 | R5 R6 R7 Siireg R8ic
Dev | AppAdmin | SysAdmin | DBA | InfoSec | Helpdesk Sahibi Denetim
16 Uygylama loglarini _ Y v _ K _ _ K
goriintiilleme
17 ?uvgnllklc.)glarmaer|§|m/SIEM _ _ v _ y _ _ K
Uizerinden izleme
Loglarin manuel silinmesi /
18 o e s . - - - - - - - -
degistirilmesi
19 F;uvenhkolayanahzwe _ _ v _ v _ _ K
inceleme
Giivenlik olayina iliskin
20 ak5|yonlar|nonayll(hesapz.. . _ _ o _ 0 _ 0 K
kapatma, zorunlu sifre degisimi
vb.)
Not: 18. satirda manuel log silme igin herkes “-”; log silme sadece otomatik rotasyon ve

saklama politikasi ile olmali.
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5.2.5 Politika, Uyum ve Denetim

No Gorev R1 R2 R3 R4 R5 R6 R7 Siire¢ R8¢
Dev | AppAdmin | SysAdmin | DBA | InfoSec | Helpdesk Sahibi Denetim
21 Bllglguyenll.gl.polltlkave _ _ _ _ Y _ 0 K
prosediirlerini hazirlama
ic kontrol ve uygunluk
22 | degerlendirmesi (SoD, erisim, - - - - K - - Y
logvs.)
03 Dlglpaglm5|zdenet|m _ _ _ _ K _ o Y
koordinasyonu
6. CATISAN ROLLER MATRISI (Ayni Kiside Olmamasi Gereken Roller)
Bu matriste ¢ = Catismah / ayni kiside olmamasi gereken roller anlamina geliyor.

Bos birakilan kombinasyonlar kritik ¢catisma olarak degerlendiriimeyebilir (yine de kurum risk istahina

g6re goézden gegirilmeli).

R1 R2 R3 R4 R5 R6
Dev AppAdmin SysAdmin DBA InfoSec Ic Denetim

R1 Uygulama Gelistirici - c ¢ ¢ ¢ Y

R2 Uygulama Yéneticisi (3 - c c c G

R3 Sistem / Altyap1 Yoneticisi | C C - c C ¢

R4 Veri tabani Yoneticisi c C C - c c

R5 Bilgi Giivenligi Uzmani (o (o c c - ¢

R6 i¢ Denetim / Uyum C C ¢ Y ¢ -

Bu tablo idealde olmasi gereken ayrismayi gdsteriyor.

Kagik kurumlarda bazi “C” isaretli roller zorunlu olarak ayni kiside olabilir; bu durumda:

¢ “Risk analizi yapiimali,”
e “Ust yénetimce risk kabul edilmeli,”
o “Telafi edici kontroller (daha sik denetim, ¢apraz kontrol, log inceleme vb.) tanimlanmalidir.”
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