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1. AMAC VE KAPSAM

isbu politika ve prosediirler, Sinpas Gayrimenkul Yatinm Ortaklig A.S.’nin (Sirket) operasyonlarini
istikrarli, rekabetci, gelisen ve guivenli bir ¢izgide surdirebilmesi icin bilgi sistemlerine iligkin stratejilerinin
is hedefleri ile uyumlu olmasini ve bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullanilmasina
iliskin olarak bilginin gizliligini, butinligunu ve gerektiginde erisilebilir olmasini saglamak amaciyla
hazirlanmigtir.

isbu dokiiman bilgi giivenligi sireclerinin isletilmesi icin gerekli rollerin ve sorumluluklarin
tanimlanmasini, bilgi sistemlerine iligkin risklerin yonetilmesine dair sureglerin olusturulmasini,
kontrollerin tesis edilmesini ve gozetimini kapsar.

isbu prosediir, Sirket yonetim kurulu karari ile yiiriirlige girer ve ancak Sirket yonetim kurulu karari ile
degistirilebilir.

Sinpas Gayrimenkul Yatinm Ortaklgi A.S., faaliyet gosterdigi sermaye piyasasi ve gayrimenkul yatirim
ortakligl sektori geregi, basta Sermaye Piyasasi Kurulu (SPK) olmak uzere ilgili tim dizenleyici ve
denetleyici kurumlar tarafindan yayimlanan mevzuata tam uyum saglamayl temel bir ilke olarak
benimsemektedir. Bu kapsamda, sirketin bilgi guivenligi yonetimi ve bilgi sistemlerine iliskin suregleri,
sermaye piyasas!i kurumlari icin baglayici nitelikte olan ikincil duzenlemeler cergevesinde
yapilandirilmaktadir.

Bu diizenlemelerin basinda Bilgi Sistemleri Yonetimine iliskin Usul ve Esaslar Tebligi (VI1I-128.10)
gelmektedir. Anilan teblig, sermaye piyasasi kurum ve ortakliklarinin bilgi sistemlerinin yonetimine iliskin
organizasyon yapisini, i¢ kontrol ve risk yonetimi mekanizmalarini, bilgi glivenligi politikalarini, erisim ve
yetkilendirme sureglerini, is sirekliligi ve siber olaylara miidahale esaslarini diizenlemektedir. Sinpas
GYO A.S,, bilgi sistemlerinin guvenli, strdurilebilir ve mevzuata uygun sekilde yonetilmesini teminen bu
teblig hukimlerini esas almakta ve bilgi guvenligi politikalarini bu gercevede olusturmaktadir.

Bununla birlikte, Bilgi Sistemleri Bagimsiz Denetim Tebligi (1lI-62.2) uyarinca, sermaye piyasasi
kurumlarinin bilgi sistemleri belirli periyotlarla bagimsiz denetime tabi tutulmaktadir. Bu teblig, bilgi
sistemleri denetiminin kapsamini, denetgi niteliklerini, denetim raporlarinin icerigini ve SPK’ya
sunulmasina iligkin usul ve esaslari duzenlemektedir. Sinpas GYO A.S., bilgi sistemlerinin etkinligi,
guvenligi ve mevzuata uygunlugunun teyidi amaciyla bu teblig kapsaminda gerceklestirilen bagimsiz
denetim sureclerine uyum saglamaktadir. Ayrica, Bilgi Sistemleri Bagimsiz Denetim Tebligi (llI-
62.2)’nde Degisiklik Yapilmasina Dair Teblig (111-62.2.b) ile bilgi sistemleri denetim sureglerine iliskin
bazi usul ve esaslar guncellenmis, denetim kapsami ve raporlama yukimlulikleri yeniden
dizenlenmistir. Bu degisiklikler de Sinpas GYO A.S.nin bilgi glivenligi ve bilgi sistemleri yonetimi
sureglerinde dikkate alinmakta ve uygulamalara yansitilmaktadir.

Tim bu ikincil duzenlemelerin dayanagini olusturan 6362 sayili Sermaye Piyasasi Kanunu ise sermaye
piyasasinda faaliyet gosteren ortakliklarin kurumsal yonetim, i¢ kontrol, risk ydnetimi ve bilgi sistemleri
dahil olmak tizere genel yukumlullklerini belirlemektedir. Sinpas GYO A.S., bilgi glivenligi politikalarini ve
uygulamalarini s6z konusu kanun ve ilgili SPK tebligleriyle uyumlu olacak sekilde tesis etmekte ve siirekli
olarak guncellemektedir.
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2. BILGI SISTEMLERI EDiNiMi, GELISTIRILMESI VE BAKIMI

Temin edilecek bilgi sistemleri yapisinin Sirket’in olgegi, faaliyetleri ve sunulan Urlnlerin niteligi ve
karmasikligl ile uyumlu olmasi zorunludur. Yatirrm yapilan teknolojilerde Uretici bagimsiz ve yaygin
urunler tercih edilmelidir. Bilgi sistemleri ihtiyaclari tam, sorunsuz karsilayacak urinler tercih edilmelidir.
Tam bilgi sistemleri ihtiyacglarn, kapasite planlamasi yapilarak tespit edilmelidir. Gerekli ihtiyaglar
ivedilikle yonetime sunulmaldir. Sirket sistemlerinin tamami (donanim, uygulama yazilimlari, paket
yazilimlar, isletim sistemleri) periyodik bakim guvencesine alinmalidir. Bakim yapildiktan sonra tum
sistem dokiimantasyonu glincellenmelidir. Sistem bakimlarinin ilgili politika ve standartlar tarafindan
belirlenmis kurallara aykir bir sonu¢ vermediginden ve glivenlik aciklarina yol agmadigindan emin olmak
icin periyodik uygunluk ve glivenlik testleri yapilmalidir.

Bilgi sistemlerinde yapilacak 6nemli glincellemelerin veya degisikliklerin is sureclerini aksatmamasi ve
bilgi guvenligi riski olusturmamasi igin glincelleme veya degisikliklere iliskin planlama, test ve uygulama
adimlari detayli olarak ele alinir. Uygulamalarda veri giriglerinin tam, dogru ve gecerli sekilde yapilmasini,
veri Uzerindeki islemlerin dogru sonuglari Uretmesini saglayacak, veri ve iglem kaybini, verinin yetkisiz
degistirilmesini ve kotuye kullanimini 6nleyecek uygun kontroller tesis edilir.

Uygulama glivenligi ve erisilebilirlik gereksinimleri belirlenirken risk dncelikleri g6z 6nlinde bulundurulur.
Bilgi sistemleri gercek ortamda kullanima alinmadan once kabul kriterleri belirlenir, hazirlanacak bir
plana gore fonksiyonel, teknik ve glvenlik gereksinimleri testlerine tabi tutulur, test verileri 6zenle
segilerek korunur ve kontrol edilir. Gelistirme, test ve gercek ortamdaki islemler ile bu islemlerin
gerceklestigi ortamlar, yetkisiz erisim ve degisim riskine karsi birbirinden ayrilir.

Gerekli hallerde degistirilmis veya yeni gelistirilmis sistem, gercek ortamda kullanima alinmadan 6nce,
belirli bir olgunluk seviyesine ulasana kadar eski sistemle beraber calistirilmasina devam edilir. Bu
sekilde paralel isletimin mumkin olmadigl durumlarda ise, degistirilmis veya yeni gelistirilmis sistem
belirli bir olgunluk seviyesine ulasana kadar eski sistem veri kayipsiz olarak devreye alinabilir halde
tutulur.

Bilgi sistemlerinin kullanimi ile ilgili gerekli egitim materyalleri olusturulur.
3. iS SUREKLILIGI VE BiLGI SISTEMLERi SUREKLILiK PLANI

Sirket’ in is surecleri bakimindan kritik olan veriler Sirket’in muhasebe kayitlaridir. Sirket’in ilgili mevzuat
uyarinca asgari olarak ayda bir kere yapmasi gereken raporlamalar bulunmaktadir. Birincil sistemlerde
olusabilecek bir ariza ve veri kaybi halinde, yedek verilerin azami bir ay icinde devreye alinmasi ve
Sirket’in raporlama yapabilecek duruma geri donmesi gerekmektedir.

is stirekliliginin aksamamasi bakimindan Sirketin muhasebe kayitlari haftalik olarak yedeklenir. Bunun
disinda kalan bilgiler ise ayda bir kere yedeklenir. Birincil sistemlerde bir ariza ve veri kaybi olmasi
durumunda, yedek alinan veriler sistemlere yuklenir. Varsa en son yedek alma tarihinden sonraki
donemde gercgeklesen muhasebe iglemlerinin kayitlari evrak lizerinden manuel olarak verinin butinligi
saglanir.
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4. VERi YEDEKLEMESI VE ALTERNATIFLi KURTARMA SUREG VE PROSEDURLERI

Sirket’in birincil ve ikincil sistemlerini yurt iginde bulundurmasi zorunludur. Sirket’in birincil sistemleri
Sirket merkezinde bulundurulur. ikincil sistemler (birincil sistemler araciligl ile yiiriitiilen faaliyetlerde bir
kesinti olmasi halinde, bu faaliyetlerin is surekliligi planinda belirlenen kabul edilebilir kesinti sureleri
icerisinde surdurilir hale getirilmesini ve mevzuatta tanimlanan sorumluluklarin yerine getirilmesi
acisindan gerekli olan butlin bilgilere kesintisiz ve istenildigi an erisilmesini saglayan birincil sistem
yedekleri) ise tasinabilir medyalar Uzerinde olusturulmali ve birincil sistemlere zarar verebilecek
felaketlerden etkilenmeyecek kadar uzakta ve glivenli bir yerde saklanmalidir. Yedekleme medyalari
etiketlenmeli ve hangi medyada hangi yedegin bulunduguna dair kayitlar tutulmalidir. Yedekleme bilgisine
uygun seviyede fiziksel ve cevresel koruma saglanmalidir. Gizliligin onemli oldugu durumlarda
yedeklemelerin kriptolu olarak alinmasi g6z 6nlinde bulundurulmalidir.

Yedekleme islerine ait kayitlar ayrica tutulmali, basarisiz olan yedekleme isleri takip edilmeli ve yedegi
alinamamig verinin yedegi alinmalidir.

Yedeklenmis verinin duzenli araliklarla geri dondurme testi yapilmaldir. Yedeklemenin tird (tam
yedekleme/degisen kayitlarin yedeklenmesi), yedeklemenin siklgi is gereklerine, glivenlik
gereksinimlerine ve bilginin kritiklik derecesine gore belirlenmelidir.

5. BILGI SISTEMLERI GUVENLIGINE iLiSKIN SUREGC VE PROSEDURLER
a. Fizikselve Cevresel Giivenlik

Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin anahtarlari kolay
ulasilabilir bir yerde olmamalidir. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir. imha
edilmesi gereken yazilar bekletiimeden imha edilmelidir. Personel disindaki kisilerin ofislere girisleri
kontrol edilmeli ve bilgi kaynaklarinin oldugu mekanlara personel esligi haricinde girislerine izin
verilmemelidir. Sirket personeli veya disaridan hizmet alinan kuruluslarin ¢alisanlari icin "ihtiyaci kadar
bilme" prensibi uygulanmaldir.

b. Ekipman Giivenligi ve Temiz Masa Kurallan

Hassas bilgiler iceren evraklar, bilgi ve belgelerin masa lizerinde kolayca ulasilabilir yerlerde ve acikta
bulunmamasi gereklidir. Bu bilgi ve belgelerin kilitli yerlerde muhafaza edilmesi gerekmektedir.
Personelin kullandigi masaustu veya dizustu bilgisayarlar is sonunda ya da masa terkedilecekse ekran
kilittenmelidir. Bu islem Windows + L tusuna basilarak yapilabilir. Sistemlerde kullanilan sifre, telefon
numarasi ve T.C kimlik numarasi gibi bilgiler ekran Ustlerinde veya masa ustinde bulunmamaldir.
Kullanim 6mri sona eren, artik ihtiyag duyulmadigina karar verilen bilgiler imha edilmeli, bilginin geri
dondsimu ya da yeniden kullanilabilir hale ge¢mesinin dnuine gecilmelidir. Faks makinelerinde gelen
giden yazilar surekli kontrol edilmeli ve makinede yazi birakilmamalidir. Her tarll bilgiler, sifreler,
anahtarlar ve bilginin sunuldugu sistemler, ana makineler (sunucu), PC’ler vb. cihazlar yetkisiz kisilerin
erisebilecegi sifresiz ve korumasiz bir sekilde basibos birakilmamaldir.

Ekipman yerlesimi yapilirken ¢evresel tehditler ve yetkisiz erisimden kaynaklanabilecek zararlarin asgari
dizeye indirilmesine c¢alisilmaldir. Ekipman, gereksiz erisim asgari duzeye indirilecek sekilde
yerlestirilmelidir. Kritik veri iceren araclar vyetkisiz Kkisiler tarafindan gozlenemeyecek sekilde
yerlestirilmelidir. Ozel koruma gerektiren ekipman izole edilmis olmalidir. Bilgi islem araglarinin yakininda
yeme, icme ve sigara icilmesi engellenmelidir.
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Ekipmanin bakimi dogru sekilde yapilmaldir. Ekipmanin bakimi, Ureticinin tavsiye etti§i zaman
araliklarinda ve Ureticinin tavsiye ettigi sekilde yapilmaldir. Bakim sadece yetkili personel tarafindan
yapiliyor olmalidir. Tim supheli ve mevcut arizalar ve bakim ¢alismalari igin kayit tutulmaldir. Ekipman
bakim icin kurum disina cikarilirken kontrolden gegcirilmelidir. icindeki hassas bilgiler silinmelidir.
Ekipman sigortaliysa, gerekli sigorta sartlar saglaniyor olmalidir. Uretici garantisi kapsamindaki (iriinler
icin garanti sureleri kayit altina ainmall ve takip edilmelidir. Tesis disina ¢ikarilan ekipmanin basibos
birakilmamasina, seyahat halinde dizlistl bilgisayarlarin el bagaji olarak tasinmasina dikkat edilmelidir.
Cihazin muhafaza edilmesiile ilgili olarak uretici firmanin talimatlarina uyulmalidir. Evden ¢alisma ile ilgili
tedbirler ainmalidir. Cihazlarin sigortalari, tesis disinda korumayi da kapsamalidir.

Ekipman imha edilmeden 6nce gizli bilginin bulundugu depolama cihazi fiziksel olarak imha edilmelidir.
Depolama cihazinin icerdigi bilginin bir daha okunamamasi icin klasik silme veya format islemlerinin
otesinde yeterli dlizeyde islem yapilmalidir.

c. Isletim Sistemi Giivenligi

Son kullanici dizeyinde hangi isletim sistemini kullanacagina karar verilmeli ve bu isletim sistemine
uygun yaziim donanim sistemleri kullanitlmalidir. isletim sistemlerinin giincel ve giivenli olmasi igin yama
yonetimi  yapilmalidir. Envanter haricindeki donanimlarin  kurum bilgisayarlarinda  kullanimi
engellenmelidir.

d. Son Kullanici Guivenligi

Son kullanicilar sistemlere, etki alanlar dahilinde kendilerine verilmis kullanici adi ve sifreleri ile
baglanmalidir. Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulasabilmeli ve internete
cikabilmelidir. Son kullanicilarin aktiviteleri, glvenlik zafiyetlerine ve bilgi sizdirmalarina karsi loglanarak
kayit altina alinmaldir. Guvenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya sorumlusu
olduklari cihazlara ait kullanici adi ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve bagkalari ile
paylasmamalidir. Son kullanicilar bilgisayarlarindaki ve sorumlusu olduklari cihazlardaki bilgilerin diizenli
olarak yedeklerini almaldir. Son kullanicilar, glivenlik zafiyetlerine sebep olmamak igin, bilgisayar
basindan ayrilirken mutlaka ekranlarini kilitlemelidir. Son kullanicilar, bilgisayarlarinda ya da sorumlusu
olduklari sistemler Ulzerinde USB flash bellek ve/veya harici hard disk gibi tasinabilir medya
birakmamalidir. Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmalidir. Kullanici bilgisayarlarinda,
guncel anti virtis bulunmaldir.

e. Parola Giivenligi

Parolalar en az 8 karakterden olusmalidir. Harflerin yani sira, rakam ve "?, @, |, #, %, +, -, *, %" gibi 6zel
karakterler icermelidir. Buylk ve kuguk harfler bir arada kullanitmaldir. Kisisel bilgiler gibi kolay tahmin
edilebilecek bilgiler parola olarak kullanilmamalidir (6rnegin 12345678, gwerty, dogum tarihi, bir yakinin
adi, soyadi gibi). Sozliukte bulunabilen kelimeler parola olarak kullanilmamaldir. Cogu kisinin
kullanabildigi ayni veya ¢ok benzer yontem ile gelistirilmis parolalar kullanilmamalidir. Personelin
gonderdigi maillerde, higbir sekilde yonetici, kullanici gibi hesap sifreleri bulundurulmamalidir. Taginabilir
ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi igin sifreleme mekanizmalarinin
kullanitmaldir.
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f. Internetve E-posta Giivenligi

Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amacli ve kisisel gikar amacli kullanilamaz. is
disi konulardaki haber gruplar kurumun e-posta adres defterine eklenemez. Kurumun e-posta sunucusu,
kurum ici ve disi baska kullanicilara SPAM, phishing mesajlar gondermek icin kullanilamaz. Kurum igi ve
disi herhangi bir kullanici ve gruba; kiguk duslrucu, hakaret edici ve zarar verici nitelikte e-posta
mesajlar gonderilemez. internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigl resmi e-
posta adresi bu mesajlarda kullanilamaz. Ancak is geregi Uye olunmasi yararli internet haber gruplari igin
yoneticisinin onayi alinarak Kurumun sagladigl resmi e-posta adresi kullanilabilir. Hicbir kullanici,
gonderdigi e-posta adresinin kimden bolimune yetkisi disinda baska bir kullaniciya ait e-posta adresini
yazamaz. E-posta gonderiminde konu alani bos bir e-posta mesaji gondermemelidir. Konu alani bos ve
kimligi belirsiz hicbir e-posta acilmamali ve silinmelidir. E-postaya eklenecek dosya uzantilari “.exe”,
“.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu olarak bu tir dosyalarin iletilmesi gerektigi
durumlarda, dosyalar sikistirilarak ( zip veya rar formatinda) mesaja eklenmelidir. Gizli bilgi, gonderilen
mesajlarda yer almamaldir. Bunun kapsami igerisine ilistirilen 6geler de dahildir. Mesajlarin gonderilen
kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve igerdigi bilgilere 6zen gosterilmelidir. Zincir
mesajlar ve mesajlara ilistirilmis her turlu ¢alistinilabilir dosya igeren e-postalar alindiginda baskalarina
iletilmeyip, st yonetime haber verilmelidir. Spam, zincir, sahte vb. zararli oldugu dustiniilen e-postalara
yanit verilmemelidir. Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-
postalara herhangi bir islem yapmaksizin lst yonetime haber vermelidir. Kaynagi bilinmeyen e-posta
ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu disuntilen e-postalar st yonetime
haber verilmelidir. Kullanici, kendisine ait e-posta parolasinin glivenlig§inden ve gonderilen e-postalardan
dogacak hukuki iglemlerden sorumlu olup, parolasinin kinldigini fark ettigi anda ust yonetime haber
vermelidir.

g. Yaziim ve Donanim Giivenligi

Kurum icerisinde kullanilan tum bilgisayarlarin zararli yazilimlara karsi en guncel anti viris yaziimina
sahip olmalidir. Bilgisayarlarda kullanilan anti viris yazilimlari diizenli olarak guncellenmelidir.
Bilgisayarlarin lzerinde kullanilan isletim sistemleri dlzenli olarak glincellestirilmelidir. Bilgisayarlar
Uzerinde korsan yaziimlar bulundurulmamaldir. Kurum icin gelistirilen uygulamalar ve satin alinan
yazilimlar, glivenlik zafiyetlerine neden olmamak icin en son stabil yamalara ve guincellestirmelere sahip
olmaldir.

Kuruma ait sistemler disaridan gelebilecek saldirilara karsi, guncel teknolojilere sahip donanimsal
firewall cihazlari ile korunmalidir. Kurum ¢alisanlarinin internete ¢ikislarinin kontrol edilerek, zararli ve
kurum politikasina uymayan sitelere erisimlerinin engellenmesi i¢in proxy cihazlar ile korunmalidir.
Kuruma ait uygulamalarin glvenli bir sekilde calismasi ve uygulamalara gelebilecek saldirilarin
engellenmesi icin Web Application Firewall (Web Uygulama Guvenlik Duvari) ile korunmalidir. Kurumda
kullanilan butln givenlik cihazlarinin konfiglirasyon yedekleri periyodik olarak alinmali, dogru sekilde
etiketlenerek saklanmalidir. Kurumda kullanilan bdtin sistem ve guvenlik donanimlari, kurumun
ihtiyaclarina bagli olarak sadece izin verilen erisimlere gore konfiglire edilmelidir.
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h. Kaydedilebilir Tasinir Materyaller Giivenligi

Sirkete ait higbir veri CD, USB, tasinabilir disk ve benzeri materyale kopyalanmasi kesinlikle yasaktir.
Bunun icin gereken guvenlik onemleri ainmistir. Tasinacak veri eger USB disk ile tasinacaksa bu usb
diskin tehdit unsuru olan bir yaziim icermedigine emin olunmalidir. USB disk bigcimlendirildikten sonra
veri kopyalanmalidir. Veri ister USB disk, isterse de CD, DVD ortaminda tasinsin kesinlikle
sifrelenmelidir. USB diskleri bilgisayardan cikartiirken once aygiti duzenli sekilde ¢ikart komutu vererek
baglantisi kesilmelidir. Harici tasinabilir disklerin i¢ci mekanik yapiya sahip oldugundan, dolayi darbelere
karsi cok hassastir. Bu nedenle kullanirken ve tasirken dikkat edilmelidir. Ozellikle hard diskler tasinirken
koruyucu kiliflar icerisinde tasinmalidir. CD ve DVD’lerde veri saklamak igin ise kaliteli medyalar
kullanilmal, disuk hizla yazdirilmali, alt yuzeye miumkiin oldugunca temas edilmemeli, nemli olmayan,
Istk almayan ortamlarda ve ¢ok fazla sikistirmadan saklanmaldir. Kéti amacgli kimselerin bilgilere
ulasmasini engellemek icin tasinabilir materyaller glvenilir sekilde muhafaza edilmeli, gerekirse Kkilitli
dolaplarda veya celik kasalarda saklanmalidir. Taginir materyaller gcalisma masasinda veya bilgisayarda
guvensiz sekilde birakilmamaldir. Gerekmedigi siirece disariya gikartilmamal, kaybolma riskine karsi
tedbirli olunmalidir.

6. BILGI SISTEMLERI RiSK YONETIMi SUREGC VE PROSEDURLERI
Bilgi sistemlerine iliskin risklerin yonetilmesinde asgari olarak asagidaki hususlar degerlendirmeye katilir:

a) Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabet¢i ortamda gelismelere uymamanin
olumsuz sonuglari, gelismelere uyma konusundaki zorluklar ve yasal mevzuatin degisebilmesi,

b) Bilgi sistemleri kullaniminin dngdrilemeyen hatalara ve hileli islemlere zemin hazirlayabilmesi,

c) Bilgi sistemlerinde dis kaynak kullanimindan dolayl dig kaynak hizmeti veren kurulusglara
bagimulgin olusabilmesi,

d) s ve hizmetlerin 6nemli oranda bilgi sistemlerine bagli hale gelmesi,

e) Bilgi sistemleri tUzerinden gerceklestirilen islemlerin, verilerin ve denetim izlerine iliskin tutulan
kayitlarin guvenliginin saglanmasinin zorlasmasi.

Bilgi sistemlerine iligkin risk analizi yapilir. Yilda en az bir defa veya bilgi sistemlerinde meydana
gelebilecek onemli degisikliklerde tekrarlanir.

Bilgi sistemlerinin teknik aciklarina iliskin bilgi, zamaninda elde edilir ve sirketin bu tur aciklara karsi
zafiyeti degerlendirilerek, riskin ele alinmasi igin uygun tedbirler alinir.

Sirket’in bilgi sistemleri, bilgi glivenligi gereklerinin yerine getirilmesi hususunda herhangi bir gorevi
bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip gercek veya tlizel kisiler
tarafindan en az yilda bir kez sizma testine tabi tutulur.

Sizma testinde sermaye piyasasi mevzuatinda belirlenen usul ve esaslar uygulanir.

HAZIRLAYAN ONAYLAYAN
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7. BIiLGi GUVENLIiGIi POLITiIKASI ESASLARI

Sirket kurumsal bilgiyi son derece degerli bir varlik olarak kabul etmektedir. Bilgi, is faaliyetlerimizin
surdurulebilmesi agisindan kritik 6nem tasir ve uygun bir sekilde korunmasi gerekir. Sirket kurumsal
bilginin gizliligini, butunlugunu ve gerektiginde erisilebilir olmasini ve bu unsurlarla ilgili ortaya ¢ikabilecek
risklerin etkilerini en aza indirmeyi amaclar. Bu cercevede;

Gizlilik, bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi,
Biitiinliik, bilginin yetkisiz degisimlerden korunmasi ve degistirildiginde farkina varilmasi,
Erisilebilirlik, bilginin yetkili kullanicilar tarafindan gerektiginde erisilebilir olmasidir.

Sirkete ait tiim bilgi ve kisisel veriler kullanici PC’lerinde degil ilgili sunucu ve sistemler
lizerinde barindinlmaktadir. Bu verilerin kullanici bilgisayarinda tasinmasi veya
aktarilmamasi gerekmektedir.
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Sirket’in tim yonetici ve calisanlar ile disaridan hizmet aldigl kuruluslarin bu hizmeti saglamakla
gorevlendirecegi calisanlari, bilgi glvenligini saglamak igin gereken 6zen ve basireti gostermek
zorundadir. Sirket ve digsaridan hizmet alinan kurulus personeli gorevlerini yerine getirirken, Sirket’e ait
bilgilerin yetkili ellerde kalmasini ve Sirket bunyesinde korunmasini gozetecek bicimde hareket etmekten
sorumludur. Bu ¢cercevede, Sirket’in bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes;

v Kisisel ve elektronik iletisimde ve ligiincii taraflarla yapilan bilgi alisveriglerinde kurum
bilgilerinin gizliligini korumaldir.

v Bilgi giivenligi ihlali tespit etmesi durumunda bunu list yonetime raporlamalidir.

v Bilgi kaynaklarini Sirket icinden dahi olsa yetkisiz kisiler ile paylasmamaldir.

v Sirket’in bilisim kaynaklarini yasalara ve yonetmeliklere aykiri faaliyetler amaci ile
kullanmamaldir.

Sirket tim galisanlarin, bilgi glivenligi konulanyla ilgili uygun bilinglenme duzeyinin olusmasini saglayacak
uygun egitimleri almalarini temin edecek ve genel olarak bilgi glivenligi olaylarinin ele alinmasinda
rehberlik edecektir.

Sirket yoneticileri, bilgi guvenligi politikasina uyumun saglanmasi icin gerekli tedbirleri almak ve sistemi
gozetlemekten birinci derece sorumludur.

Uyumsuzluk ve Disiplin Uygulamalari

Bu politika hukimlerine aykiri hareket eden, bilgi glivenligi kurallarini ihlal eden veya gerekli 6zen ve
sorumlulugu gostermeyen tum calisanlar hakkinda, ihlalin niteligi ve agirlig dikkate alinarak yirurlikte
bulunan Disiplin Prosediirii hikimleri uygulanir. Bu kapsamda, ilgili mevzuat, sirket i¢ dizenlemeleri ve
is sozlesmeleri cercevesinde gerekli idari ve/veya disiplin yaptirnmlar tesis edilir; gerekli gorilmesi
halinde konu, ilgili birimlere ve yetkili mercilere intikal ettirilir. Bu uygulamalar, bilgi glivenliginin
surekliligini saglamak, kurumsal varliklari korumak ve mevzuata uyumu temin etmek amaciyla yuratalar.

HAZIRLAYAN ONAYLAYAN
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